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] biblioteka ne tik knygy. Kaip atsispirti sukciy atakoms?

Kristina BALCIUNAITIENE

Skaitmeninis pasaulis
nuolat keiciasi, atsiranda
naujy technologijy, pro-
gramy, paslaugy, bet kar-
tu - ir naujy sukciavimo
bady. Kaip neuzkibti ant
internetiniy sukciy kabliu-
ko ir atpazinti melagingas
naujienas? Sukciai inter-
nete veikia vis iSradingiau
ir profesionaliau. Jie taiko
sudeétingas psichologines
manipuliacijas, iSnaudoja
zmoniy emocijas irinstink-
tus, todél net ir zinantieji
apie grésmes kartais tam-
pa apgaulés aukomis. Pra-
randami ne tik asmeniniai
duomenys, bet ir didelés
pinigy sumos.

Pasitelkdami baimg ir skubé-
jima, sukciai siuncia pranesimus
apie tariamai blokuojama paskyra,
neva uzfiksuota neautorizuota mo-
kéjima ar blitinybe skubiai atnaujinti
duomenis. Neretai iSnaudojamas ir
zmoniy godumas — zadamos nejtiké-
tinos nuolaidos ar netikéti laiméjimai
loterijose. Smalsumas pakurstomas
zinutémis apie tariamai paskelbtas
nuotraukas ar straipsnius, susiju-
sius su bandomu apgauti zmogumi.
Neretas ir pasitikéjimo autoritetais
scenarijus, kai apsimetama vadovu
ar institucijos atstovu ir praSoma kuo
skubiau atlikti pinigy pervedima.

Suk¢iai vis iSradingesni

Vienkartiniy ziniy $iandien jau
nebepakanka — svarbu reguliariai
atnaujinti savo jgidzius ir domé-
tis naujovémis. Pasvalio Mariaus
Katiliskio viesoji biblioteka nuolat
organizuoja mokymus, padedancius
stiprinti skaitmeninio saugumo ir
kompiuterinio rastingumo jgiidzius.

Mokymus bibliotekoje vedanti
vyriausioji bibliografé Rita Bedulyté
pastebi, kad suk¢iai nuolat tobulina
savo metodus, prisitaiko prie aktu-
alijy, pasitelkia dirbtinj intelekta,
kuria vis jtikinamesnes Zinutes ir
netikras svetaines.

,»Kai prie§ daugiau nei du de-
Simtmecius | biblioteka atkeliavo
kompiuteriai ir buvo jkurta interneto
skaitykla, iSaugo poreikis Zzmones
mokyti kompiuterinio rastingumo. I$
pradziy mokéme tik naudotis kom-
piuteriu, tac¢iau ilgainiui atsirado ir
kity poreikiy — émé daugéti interne-
tinio sukciavimo atvejy. Biblioteka
dalyvauja projekte ,,Prisijungusi
Lietuva: skaitmeniniy jgidziy to-

Darbas

»Padedame Zmonéms nepasiklysti skaitmeninéje erdvéje®, — sako

N. Baneliené.

bulinimas®“. Mokome Zmones nau-
dotis pagrindinémis elektroniné-
mis paslaugomis, pasirlipinti savo
skaitmeniniu saugumu ir neuzkibti
ant suk¢iy kabliuko. Negalima pra-
rasti budrumo, kad galétume juos
atpazinti, turime nuolat atnaujinti
zinias, dométis naujomis grésmémis
ir stiprinti skaitmeninj rastinguma.
Bibliotekos darbuotojai, vedantys
mokymus, taip pat turi nuolat moky-
tis, nes sukciavimo schemos greitai
keiciasi. Pagrindiné miisy audito-
rija — jstaigy darbuotojai, Tre¢iojo
amziaus universiteto lankytojai ir
visi, norintys tapti atsparesni sukciy
apgauléms. Vyresnio amziaus zmo-
nés yra pazeidziamiausi, — pasakoja
R. Bedulyte.

Bibliotekoje vykstantys moky-
mai ne tik suteikia praktiniy Ziniy,
bet ir stiprina pasitikéjima savimi
skaitmeninéje erdvéje. Nuolatinis
mokymasis tampa svarbiausia prie-
mone siekiant apsisaugoti nuo vis
sudétingesniy internetiniy grésmiy.

Visi yra susidure

R. Bedulyté pastebi, kad beveik
visi bibliotekoje vykstanciy mokymy
dalyviai vienaip ar kitaip yra susidi-
r¢ su sukdiais. Vieni yra gave jtartiny
elektroniniy laisky, kiti — sulauke
skambuciy ar zinuéiy ] mobilyji tele-
fong. Laimei, itin skaudziy finansiniy
nuostoliy kol kas pavyko iSvengti,
taCiau patirCiy netriiksta.

Mokymy metu nagrinéjami
konkretiis pavyzdziai, kurie padeda
aiskiai suprasti, kaip atpazinti apgau-
lingus pranesimus. Net ir manantys,
kad geba atskirti suk¢iy schemas,

ne visada i$ karto pastebi klastotés
pozymius.

,»Vieni sulaukia laisky, kitiems
paskambina. Susirinke | mokymus
analizuojame konkrecCius atvejus —
aiSkinamés, kaip atpazinti, kad elek-
troninj laiska ar zinute atsiunté suk-
Ciai, kg pirmiausia atkreipti démes;.
Suk¢iai dazniausiai taikosi ] Zmogaus
emocijas — sukelia baimg, skub¢jima,
kad zmogus neturéty laiko ramiai
pamastyti. Lietuvoje yra pasitaike
ir absurdisky situacijy, kai zmonés
praranda pinigus ,,padédami* savo
vaikams, tg akimirkg pamirse, kad jy
net neturi®, — pasakoja R. Bedulyté.

Itarima visada turéty kelti grasi-
nancio ar pernelyg skubinancio tono
pranesSimai. Patikimos institucijos
paprastai nevercia zmoniy spren-
dimy priimti per kelias minutes ar
valandas. Taip pat verta suabejoti
pasitlymais, kurie atrodo pernelyg
geri, kad biity tikri.

Svarbu prisiminti, kad bankai ar
kitos oficialios institucijos nickada
nepraso elektroniniu pastu ar Zinute
pateikti slaptazodziy, prisijungimo
kody ar kity jautriy duomeny. Ga-
vus tokj prasyma, reikéty nedelsiant
nutraukti bendravimg ir jokiu badu
neatskleisti asmeninés informacijos.

Atakuoja kritiskiausiu metu

Suk¢iai daznai pasirenka laika, kai
zmogus yra emociskai pazeidziamiau-
sias. Neretai skambinama naktj — tuo-
met, kai Zmogus pazadinamas i§
miego ir neturi galimybés ramiai
jvertinti situacijos. Tokiais atvejais
apeliuojama j baime ir skuba.
Anot R. Bedulytés, jei paskam-
, A

Proty misis bibliotekoje, skirtas saugesniam ir iSmanesniam naudojimuisi internetu.
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»Net ir atsargiis Zmonés gali tapti aukomis. Skaitmeninéje erdvéje
suk¢iai nuolat tobuléja“, — jsitikinusi R. Bedulyte.

binusysis pradeda kalbéti rusiskai,
geriausias sprendimas — nedelsiant
nutraukti pokalbj. Net jei pirmasis
sakinys nuskamba lietuviskai ir prisi-
statoma, pavyzdziui, mobiliojo rysio
operatoriaus atstovu, tai gali baiti tik
budas sukelti pasitikéjima.

Pastaruoju metu plinta ir kita
suk¢iavimo schema — gyventojai
gauna zinutes su raginimu susimo-
keéti tariamg importo mokestj, kitaip
esa siuntinys bus grazintas siunté-
jui. ,, Tai apgaulé. Uzsakant prekes
i§ elektroniniy parduotuviy, jokiy
papildomy mokesciy per atsitikti-
nes nuorodas mokéti nereikia. Jei
prekeés siun¢iamos i§ ne Europos
Sajungos $aliy, importo mokesciai
apskaiciuojami oficialia tvarka, o ne
per abejotinas zinutes®, — paaiskina
R. Bedulyte.

Kaip atpazinti,, melagienas”?

Suk¢iai daznai kuria interneto
svetaines, kuriy pavadinimai labai
panasis j oficialius, skiriasi vos vie-
na raide ar simboliu. Todél svarbu
atidziai patikrinti interneto adresa
ir jsitikinti, kad jis tikrai atitinka
imonés ar jstaigos oficialy domena.
Nors saugaus rysio zenklas ,,https*
suteikia papildoma apsauga, jis sa-
vaime negarantuoja, kad svetainé
yra patikima.

Gyventojy medijy ir informaci-
nj rastingumg stiprina bibliotekoje
vykstantys MIRKT mokymai, ku-
riuos veda vyresnioji bibliografé
Nijol¢ Baneliené.

»ZAnalizuojame interneto puslapiy
adresus, remiamés konkreciais pavyz-
dziais. Veikly tikrai nemazai — vyksta
ne tik pamokos bibliotekoje. Kad
zmonéms biity jdomiau ir infor-
macija lengviau jsiminty, rengia-
me MIRKT orientavimosi Zygius,
organizuojame proty musius, ren-
giame Saugesnio interneto savaitg
senjorams. Padedame Zzmonéms
nepasiklysti skaitmeninéje erdvéje.
Poky¢iai nesustoja, todél ir pacios
kasmet turime atnaujinti savo Zi-
nias®, — pasakoja N. Baneliené.

Atskirti netikras naujienas ir
dezinformacija padeda keli pagrin-

diniai principai. ,,Melagienose*
daznai pasitaiko rasybos, skyrybos
ar stiliaus klaidy, jose triksta ais-
kiy informacijos $altiniy, o senos
naujienos neretai pateikiamos kaip
aktualios. Taip pat verta pasitikrinti,
ar informacija skelbiama patikimuo-
se, zinomuose naujieny portaluose.

»Viskas labai istobuléjo”

Bibliotekos darbuotojos moko
ir saugaus elgesio socialiniuose
tinkluose. R. Bedulyté primena,
kad ypac budrios turéty baiti mote-
rys — nepasitikéti pazintis sitilan¢iais
nepazjstamaisiais, netikri profiliai
daznai slepiasi po i§vaizdziy vyry
nuotraukomis.

,,Viskas labai istobuléjo — dirb-
tinis intelektas jau puikiai raso ir
kalba lietuviSkai. Sunku atskirti,
kad netikras profilis sugeneruotas
bitent dirbtinio intelekto. Telefonu
paskambings zmogus gali prabil-
ti net jusy artimojo balsu. Tod¢l
reikia atidziai stebéti detales ir
neskubéti®, — jspéja ji.

Sukc¢iavimo biidai nuolat kei-
Ciasi, budrumo prarasti negalima.
Bibliotekos darbuotojos ne kartg yra
individualiai konsultavusios vyres-
nio amziaus zmones, padéjusios
jiems atpazinti apgaule ir iSvengti
finansiniy nuostoliy. Tai svarbi pa-
galba tiems, kurie dar tik mokosi
saugiai jaustis skaitmeninéje erdvéje.

Svarbiausia taisykle — jei kyla
bent menkiausia abejoné, neskubé-
kite. Nespauskite jtartiny nuorody,
neatskleiskite asmeniniy duomeny ir
pasitarkite su patikimais Zmonémis
ar specialistais. Interneto saugumas
prasideda nuo budrumo ir kritinio
mastymo.

Nemokami skaitmeninio ras-
tingumo mokymai suaugusiesiems
vyksta daugelyje Lietuvos bibliote-
ky, suteikdami galimybe kiekvienam
stiprinti savo zinias ir tapti atspares-
niam informacinéms grésméms.
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